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Las innovaciones tecnologicas
requieren pragmatismo estratégico.




Ocho consideraciones claves de ciberseguridad para2024

Haga clic en cada consideracion para saber mas
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Hacar da la identidad algo individusal
y no institucional

Impulsados por modelos de negocios

2n expansian, resuts vilsl que las
orgenizacioras aoiualmenta corsideren 1a
identidad no como un hecho alsisdo sing
desde una perspaotva mas amplia,

Incorporar |a cibarseguridad v [a
privacidad de una vez y para siempre

La @zcign de incorporar la segunded en toda
la crgsnizacidn debaris considerarse como un
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Modarnizar la seguridad de la cadena
da suministros

£ pesar da |los desafios vy pniondades de
competencia, garantizar que &l entorno de
proveedor y 8l socio @3 seguro no deberia
considararse una piadra de tranca, sINo MAas
bean un impulzor de negoc:os.

Optimizar la saguridad a través
de [a automatizacidn

A medida gue los modelos oparativos se
digitalizan, los equpos de seguridad
daberian sutomatizarse y optimizar sus
orocezas para mantenarsa sl dia

Alinaar |a cibersaguridad con la
rasiliencia organizacional

Las organizaciones debarian ercontrar la
manera de crear una cultura de slto rango
da Segundad resiierte an toda la ampresa
& intentar garantzar gue todos los grupos
da interes estén an sincronia



Consideracion1

Cumplirconlas
expectativas del
cliente, mejorar el
nivelde confianza

La fuarza laboral, clientes v proveadoras — cada uno da
los grupos de interds corporativos — esparan que su
nagocio busque el crecimianto v las ganancias. Cada
vaz més, sin embargo, se espera que las compahias
sean socialmente responsables al mismo tiempe. Las
organizaciones debarian fortalacer la conexion antra la
seguridad v la privacidad, v los factores ambiantales,
sociales v de gobermanza [ESG). Exponancialmonta,
aste vinculo tiene reconocimiento en toda &l ambito de
negocios, particularments por los servicios de
calificacian de ESG, a medida gua Buscan una mayor
transparencia al momento da medir y comparar
organizacionas

La optimizacidn de los niveles de confiarza debera
tener prioridad en la planificacion clhemética en
lo que respecta a la forma en ka que se utilizan

los erchivos de audio v video en la creacion de
despiakes, cuyo impacto podria ser grave para
5 privacided & induso para la democracia
Mgrmumm“

Socio Sy
Lidar Giobal ESG en
Cibarsaguridad
i KPMG en Finlandia |
|
-




Consideracion 2

Incorporarla
ciberseguridadyla
privacidaddeuna
vezyparasiempre

La seguridad, desde el CISO hasta todo el equipo gque
dirige, es una funcidn muy diferente hoy en dia: La
cibernética esta cada wez mas integrada en los procesos
empresarales centrales. Esa realidad se estd reflejando en
un alejamients de una centralizacion de la ciberseguridad
an el rol del CI50 hacia un modelo federado, 2n el que &l
C150 es el dirgctar de |a oraouesta, estahlece los marcos,
evalla el riesgo v brinda apoyo para s implementacién

La sequridad es parte integral de todas fas funciones de
la organizacidn, desde la alta gerencias hasts los procesos
adrministrativos, v muchos lideres shora reconocen =l
valar de integrar una mentalidad de seguridad en sus
muy diferentes culturas y procesos comerciales,




Consideracion 3

Navegar por
fronteras globales
difusas

Los nagocios globales oparan dentre de un aspacio
regulatorio ciberndtico v de privacidad cada vez mias
complejo. Los intereses nacionales estén an juego, lo

gue lleva a diversos requisitos reglamantarios sobre fa
soberania de la informacian, la seguridad de la cadena

de surninistro, la transparencia del curnplimients de fos
controles cibarnéticos, la notificacion de incidentas v, por
supuesto, la privacidad. Las empresas necesitan calibrar
sus informes reglarmentarios para un munde con frontaras
cada vez mas difusas, paro tambiégn mantener controlas da
saguridad gue puedan adapiarse a los requisitos locales.
Las arganizacionas daben estar preparadas para responder
rapidameante arte los cambios gecpollticos

y los diversos requisitos de sancionas.

La gran pregunta para los profesionales.
de la seguridad es cdmo lograr el
equilibrio adecuado entre la habilitacidn
empresarial y el valor empresarial,
garantizando al mismo tiempo que

se mantengan en el lado correcto
de los reguladores.

Orson Lucas
Director
Sarvicics de
Cibarseguridad
KPMG en EEUIL



Consideracion4

Modemizarla
seguritad e la
cadena de
suministros

El enfogue actual de muchas organizaciones con
raspacto & la seguridad de tercaras v da la cadana de
suministro no 5e ajusta a la realidad del complejo a
interdependiente ecosisterma actual de organizacionas
asociadas. Los modelas tradicionales se basan an al
supuesio de que los tercercs prastan servicios de
forma transaccional. Eza visidn no refleja la intrincada
red actual de AP| v procesos vinculados por un
complejo conjunto de dependencias da software
como servicio. Se recomienda a las organizaciones
gue astablazcan asociaciores mas astratégicas con
los proveedoras centrados en la supervisién ¥ gestidn
continuas de los perfiles de riesgo cambiantes de estos
provesdores para reforzar la resistencia oparativa.

& pesar de los retos v de las
prioridades contrapuestas, garantizar
la seguridad del ecosistema de
terceros no deberla ser un
obstéculo, sino una herramienta de
negocios. Paro no puede haber
métodos abreviados. Esto eleva la
acuciante necesidad de
madernizacion. ;Cémo hacerlo de
forma mds rdpida, eficlente y con un
minimo de recursos sin
comprometer la calidad? Ahies
donde una mentalidad basada en
el riesgo, junto con un enfoque
impulsado por los datos v
potenciado por la automatizacién
inteligente, puade marcar una
diferencia tangible.

Mitushi Pitti
Diractor Ganaral
Servicios de
Cibarseguridad
KPMG en EELIL




Consideracion5

Desbloquear el
potencialdelalA—
cuidadosamente

Con una planificacién y ejecucién cuidadosas, [a 1A
transformard la maners, el momento v las personas
qua harén el trabaio. Actualmente s& habla mucho de
la l& generativa, pere muchas otras ramas de la 14,
desde |a robdtica al aprendizaje autarmatico, siguen
transfarmando los negocios. Calibrar {s seguridad, 1a
privacidad y las implicaciones &ticas inherentes a estas
tecnologias &s un reto, v [as organizaciones buscan
gstablecer marcos que proporcicnen tanto gestion de
riesgos como gobernanza a la hora de implementar
herrarmientas de 1A

Los datos son el eje fundamental de la
seguridad en general v de la privacidad en
particular, El sector necesita que los
organismos gubernameantales da todo el
mundo armonicen sus legislaciones, ya que
la existencia de normativas dispares en las
que unos palses son mas estrictos que
otros desincentiva la innovacidn. El mercado
necesita equilibrar esa necesidad de
innovacién con una orlentacidn y unos
limites reguladores eficaces.

Sylvia Klasovec Kingsmill
Lider Global de Solucionas de Privacidad
EPMG International v Socio KPMG an Canada



Consideracionb

Optimizar|a
seguridad a
travésdela
automatizacion

Les negocios trasladan cada vez mas sistemas
a la nube, gl volumen de datos gue necesitan
proteccion se dispara v cada ver mas personas
trabajan a distancia v acceden a las redes
corporativas con sus propios dispositivos. Como
resultado, la superficie de ciberatague se esta
expandiendo, creando mas slertes, falsos
positivas y protacolos de intervencion que los
CI50 deben gestionar. Hay mucho ruida en los
centros de operaciones de seguridad {S0C), y no
hay suficientes cristales ni humanos para hacer
frente al volurmen. ;Como puaden ios CIS0
seguir detectanda una amenaza tras otra y tener
la sensacion de que no se les escapa nada?
MNecesitan recopilar, correlacionar v escalar les
senales que reguisren una respuesta, v deben
hacerlo répidamente. La danica forma de hacerla
es mediante la autamatizacion.

ol 10—

Hay una sncrme profifaracién de vulnerabilidades
da saguridad procadantas de miitiplas fuantes da
ascénaras. Es imperativo correlacionar 8 identificar
los problamas que represantan amanazas reales,
Esto parmite a los C1S0 v a los equipos da
gobemanza obtener una visidn amplia de los
rissgos de |a organizacidn y amoja luz sobre dénde
nacasitamos més recursos humanos con
conocimiantos especializados. La automatizacidn
permite a los aquipos de seguridad e lujo de saber
a qué dar prionidad.

Fratiksha Dozhi

Socia

Sarvicios de Cibarseguricad
EFMG an India
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